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Titkosiras
Biztos, hogy titkos?
Szabd Istvan el6adasa
Az életben sok helyen hasznalunk titkositast (mobil, internet, jelszavak...)
Torténete

Az 6kortdl kezdve rengeteg feltort titkosiras létezik.

Monoalfabetikus helyettesités
Helyettesit6 tabla, minden betlih6z egy jelet rendel.
Elvileg 26! féle lehet8ség, de gyakorlatilag sokkal konnyebben
feltorhetd.
Hibdja: atorokiti a nyelv gyakorisagait.

Polialfabetikus helyettesités
Minden betlnél mas szammal toljuk el az abc-t.
Ehhez kell egy kulcsszd, ami tartalmazza azt, hogy mikor mennyivel.
Ezt mindkettének ismernie kell.
Hibdja: rovid a periddusa (a jelszd hossza), ha arra rajottlink, akkor
ismét lehet nézni a gyakorisagokat

Az el6ad6 ezutan bemutatott egy kis gépet, amelyet a Il. VH-ban hasznalt a
magyar hadsereg
Hibdja: egyenetlen a kulcs

One-time-pad kulcs
Véletlenszerd
Egyenletes
Egy kulcsot csak egyszer haszndlnak

K6z06s hibaja ezeknek a kulcsoknak: az adé és a vevé oldalnak el6re meg
kell egyeznie a titkos kulcsban
Ez az internet koraban nem kielégit6
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Ez a probléma 1976-ban meriilt fel mint a nyilvanos kulcsu titkositas
problémadja
(W. Diffie — M. E. Hellman)

Nvilvanos kulcsu titkositas

1978 — tobb megoldas is van.
Egyik: RSA (Rivest — Shamir — Adleman)

Felhasznalja:
a kongruencia fogalmat (bevezette: Christian Goldbach 1730,
elméletét kidolgozta: C.F. Gauss 1801)

Fermat-tétel:
Ha (p, a) =1 és p prim, akkor a’—1=1 mod p.

Euler-tétel (3ltaldnositas):
Ha (g, n) = 1, akkor a®”=1 mod n.

Megjegyzés a tovabbiakhoz:
Ha n = pq, akkor ¢(n) = (p—1) (g —1).

RSA mddszer (ha A azt akarja, hogy akarki tudjon titkosan izenni neki)

1. A vélaszt két nagy primet, ezeket jeldlje p és gq.

2. A kiszamolja n = pg értékét.

3. A valaszt egy e szamot, amely relativ prim ¢(n)-hez.

4. A kiszamolja, hogy melyik d szam(ok)ra igaz, hogy ed =1 mod ¢(n).

Ekkor:
e és n a nyilvanos kulcsa,
p, q és d rejtve marad (d a titkos magan kulcsa).

Most kovetkezik az m lizenet kédoldsa (amit elkildink A-nak):

1. m-et bontsuk fel my, ..., m, részekre ugy, hogy minden m;kisebb
(rovidebb) legyen n-nél.
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2. Ezekbdl elkészitjiik a rejtjeles blokkokat: ¢;= (m;)® mod n.
3. Elkuldjik az ezekbdl képzett Gizeneteket.

A fogadod (A) dekddolasa:

(c)d = (m))ed =(m))* " = m;(m*")= m; mod n,

o(n) =

mivel m; 1 mod n az Euler-tétel szerint.

Gondoljuk meg: d-t csak ¢(n) ismeretében lehet meghatdrozni. Ez viszont
ekvivalens n faktorizalasaval, azaz p és g megtalalasaval n
ismeretében. Tehat:

Kérdés: lehet-e faktorizalni nagy szamokat?

Az RSA nyilvanossagra hozott ilyen nagy szamokat (két nagy prim szorzata),

pl.:
RSA-155 (155 jegyli 10-es szdmrendszerben) — ezt a szdmot 1999-ben
faktorizaltak.

Megszlletett az igény a hitelesitésre az interneten: digitdlis aldirds.
Legyen a hitelesitendé lizenet: m =my, ..., my.

Az alairas: s;= (m;)°.

Elkaldi az (m;, s;, e, n) izenetet.

Ellendrzés: igaz-e, hogy

)ed

(s)°= (m;)*“=m; mod n?

Ha igen, akkor hiteles az alairas.
Megjegyzés: Valdjaban, mivel igy az ellendrzés tul sok mdveletbdl alina, és
egy szamitégépnek is tul sok idébe telne az (m,-)edE m; kongruenciat

vizsgalni, ezért m—t 6sszekeverik és leroviditik (ez lesz: hash(m;)) és
s;=(hash(m,))? a fenti (m,)° helyett
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Mindkét mddszer biztonsaga a faktorizalason mulik.

Faktorizaladsi modszerek:

n leosztdsa Vn—ig minden szdmmal (elég csak a paratlanokkal) — ez az
,Erathosztenészi szita”.

az els6 1 000 000 (eltarolt) primmel leosztunk.

1874-ben ugy gondoltak, hogy senki nem tudja majd faktorizalni a 8 616
460 799-et (10 jegy).

Az 1970-es években 20 jegyl szamokig tudtak mindent faktorizalni.

1978: publikacid a Scientific Americaban, mely szerint az RSA-129 -et
évmillidkba telne faktorizalni.

1980: 50 decimalis jegyig tudtak faktorizalni.
1994: RSA-129 faktorizacioja.

1999: RSA-155 faktorizacioja.

Primekrd|
Tétel: Végtelen sok prim létezik (Euklidesz)
Bizonyitas: Tegylk fel, hogy csak véges sok prim van, ezek p,, p,, ..., Pn.

Ekkor p;...p,+ 1 minden primnél nagyobb és egyikkel sem oszthatd, ami
ellentmondas.

Tétel: Minden n szamra létezik n darab egymast kdvetd szam, amelyek
egyike sem prim.

Bizonyitas: A kovetkez6 n szam teljesiti a feltételeket:
(n+)!'+2, (n+2)!1+3,..., (n+1)+n+1.

Becslések a primek eloszlasara:

Jeldlje p, az n-edik primet, (x) pedig az x-nél nem nagyobb pozitiv primek
szamat.
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Keressik a Cy p, Gy p) Ciyy Gy fliggvényeket, melyekre: Cyp < p, < Cyp €5 Cin
<1(x) £ Con

2n—1
Tétel: PNS2°  minden n>1 —re.

Bizonyitas: n szerinti teljes indukcid, n = 1 —re trividlisan igaz.
Pn+1< P1p7...pn+ 1 (Euklidesz bizonyitasa szerint).
Tegylk fel, hogy az allitds azs = 1, 2, ..., n értékek mindegyikére
teljesdl.
Ekkor: pps1 £ p1py...pp+ 1< M
ahol az M kitev6 az 1+ 2 + 4 + ... + 2" kett6hatvanyok Gsszege, s ez
kisebb, mint 2".

Tétel: log log x < mt(x) £ (x+1)/2 minden x > 2 —re, ahol a log most kettes
alapu logaritmust jelent.

Bizonyitas: Legyen m(x) = n, azaz p, < X < Pps1.
Ekkor

loglogx < loglogpn+1< loglog2 2 = n= x(x)
Ennél azonban pontosabb becslések kellenek.

Jel6lés: ( e =lim,5.(1+1/n)", az e alapu logaritmust In x-szel jeldlve:)

. ¢ odi
Li(z) = J i
Gauss 14 éves korabdl szarmazik az a sejtése, hogy n(x) kozelitéleg egyenlé
ezzel. 3 000 000-ig le is ellendrizte. Ez ekvivalens azzal, hogy m(x) In x /
x > 1, hax=>eo (x/In x értékét konnyebb szamolni). A sejtést 1896-
ban bizonyitotta egymastol fliggetlenlil Hadamard és de la Vallée
Poussin. Belattak, hogy

1(x) = x / Inx + O(x/In’x) (abszolut hiba),
itt f(x) =O(g(x)) azt jelenti, hogy létezik olyan c konstans, amelyre

|fix)/a(x)| <c.

Ebbdl becsiilhetd, hogy mi az esélye annak, hogy egy véletlen, de adott
méretl szam prim.
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Még egy fontos tudnivald a primek eloszlasaval kapcsolatban:

Euler sejtette, hogy az elsé n primszam reciprokdsszege végtelenbe tart:

limnsee(1/p1+1/po+...+1/pp)=oo.

Mertens megadta bizonyitotta ezt, egyben pontosan megadta az x-nél
kisebb primek reciprokdsszegének a nagysagrendjét is:

Tétel: Létezik c konstans, amelyre igaz, hogy
2px(1/p) = Inln x + ¢ + O(1/Inx)

(c az Un. Mertens-allando).

Megjegyzés: A primek (joval) sliribben vannak, mint a 2-hatvanyok vagy a
négyzetszamok, de az elsé 10" prim reciprokdsszege még mindig
kisebb, mint 4.

Faktorizacio

Fermat Gtlete:
Legyen n 6sszetett. Keresslink olyan x,y szamokat, amelyekre

X =y*=(x-y) (x+y) =n.

Ekkor x —y és x +y jo eséllyel tényleges osztéja n-nek. (x -y nem 1)
Az Otlet tovabbfejlesztése:

Nagy szamokra: keresiink x,y -t, hogy x*= y> mod n.

Ha n osztdja x> — y*-nek, akkor pg osztéja (x — y)(x + y)-nak.

Rossz az az eset, ha n osztéja x — y-nak, vagy x + y-nak.

Mindenképp igaz, hogy p osztdja az egyik tényezének, és ha g nem osztdja
ugyanannak a tényezének, akkor siker(lt szétvalasztanunk a két
primet, és |ényegében kész a faktorizacio, ugyanis:
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Hap | x—y, akkor p=(x—y, n), hap | x+y, akkor p = (x + y, n). tehat két
ismert szdm legnagyobb koz0s osztdjat kell megkeresni, amire az
euklideszi algoritmus gyors (hatékony) algoritmus! Es sikerilt n-et
felbontanunk!

Hogyan taldlunk két ilyen négyzetszamot

Definicid: Legyen B pozitiv egész. y pozitiv egész szam B-sima (B-smooth),
ha egyik prim osztéja sem nagyobb B-nél.

Segédtétel (Pomerance, ez a faktorizacié f6 tétele): Ha y4, y», ..., Y« B-sima
szamok és k > 1i(B), akkor |étezik olyan K részhalmaza az {1,2,...,k}
indexhalmaznak, melyre Z = Mjex ¢s j<nip)(Y;) NE€GYzEtszam.

1. Keressiink k > mt(B) db x; szdmot, amelyek négyzetének n-es maradéka
(yi)B-sima.

2. Ekkor a fenti tétel szerint ki tudunk valasztani néhany y;-t, hogy azok
szorzata négyzetszam (7).

3. Es az ezen y-khez tartozd x-k szorzata legyen x.
4. {gy pedig teljesil az x* = y° kongruencia.

Ezutan, az el6ado felvazolta, hogy hogyan kereslink ilyen x; szamokat
kvadratikus szitaval. Majd pedig ennek miveletigényérél mondott par szot.



